
第４０卷　第６期
２０１３年６月

计 算 机 科 学
Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ

Ｖｏｌ．４０Ｎｏ．６
Ｊｕｎｅ　２０１３

到稿日期：２０１２－０８－１６　返修日期：２０１２－１１－３０　　本文受国家自然科学基金项目（６１００３２３４），河南省科技创新人才计划（１３４１００５１００１１），河南

省高等学校科技创新人才计划基金项目（２０１１ＨＡＳＴＩＴ０１５）资助。

王　剑（１９７８－），女，博士，讲师，ＣＣＦ会员，主要研究方向为可信计算、数字版权管理，Ｅ－ｍａｉｌ：ｗａｎｇｊｉａｎ＿ｍｉｇｉ＠ｓｉｎａ．ｃｏｍ；张志勇（１９７５－），男，博

士后，副教授，ＣＣＦ高级会员，主要研究方向为数字版权管理、可信计算与访问控制；俞卫华（１９７９－），女，硕士，讲师，主要研究方向为网络安全；

杨丽君（１９８８－），硕士生，ＣＣＦ学生会员，主要研究方向为数字版权管理与多媒体社交网络。

一种可信计算支持的ＤＲＭ系统及其安全协议研究
王　剑　张志勇　俞卫华　杨丽君

（河南科技大学电子信息工程学院　洛阳４７１００３）
　
摘　要　数字版权管理（Ｄｉｇｉｔａｌ　Ｒｉｇｈｔｓ　Ｍａｎａｇｅｍｅｎｔ，ＤＲＭ）系统旨在端到端地保护数字内容的可控使用，然而客户端

平台的安全隐患使得数字内容的合理使用受到威胁。在研究可信计算技术的基础上，提出可信计算技术与ＤＲＭ 系

统相结合的可信ＤＲＭ系统的一般结构，并重点阐述了可信计算技术在许可证分发和数字内容使用两个重点环节中

的应用。进一步地，设计并提出一个可信ＤＲＭ系统的身份认证及密钥协商协议，并给出其安全性分析。该协议实现

许可证服务器对ＤＲＭ客户端的身份认证及完整性验证，并产生共享密钥保护数字版权的发放。
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１　引言

ＤＲＭ（Ｄｉｇｉｔａｌ　Ｒｉｇｈｔ　Ｍａｎａｇｅｍｅｎｔ，数字版权管理）是一种

具有端到端保护功能的数字内容管理机制，通过定义生命周

期和用户行为等手段实现对内容使用和消费的管理与控

制［１］。然而，对ＰＣ等通用设备而言，ＤＲＭ 客户端应用程序

的运行环境并不是安全的，不能在可信环境中运行。现有的

主流操作系统，有很多公开的安全缺陷，缺乏基于硬件的进程

隔离机制。在ＤＲＭ控制器解析出被保护内容之后，攻击者

可使用恶意软件将解析后的内容非法传递给其他用户，也可

通过访问ＤＲＭ控制器使用的进程来获取。同时，由于现有

的计算平台缺乏完整性鉴别和保护机制，攻击者可恶意修改

移动操作系统或平台固件来达到攻击目的。也就是说，ＤＲＭ
控制器可能会失去保护数字内容、强制执行使用控制策略的

功能。

因此，必须采取一定的防篡改机制，以保证ＤＲＭ 应用程

序的安全性和完整性，确保数字内容的合法使用。目前的防

篡改技术主要分为基于软件和基于硬件两种。前者采用软件

技术手段来增加恶意用户剖析、修改、破坏程序源代码的难

度，减少程序被破解的可能性；后者则通过专用的安全硬件设

备提供可信空间，以保证相关程序的安全运行，防止外部非法

程序的攻击［２］。第二类防篡改机制更加强健，能更好地抵抗

各种形式的软件攻击，也是目前备受关注的技术热点，即基于

可信计算的ＤＲＭ系统。

目前，国内外已有很多学者在这方面进行了研究。张志

勇等［３］综述性地探讨了安全终端平台与数字权利可信执行的

发展状况，说明结合可信计算技术及其终端平台（包括ＰＣ、移

动终端等）标准规范，研究具有互操作性的数字权利可信分发

和转移，是目前存在的挑战；Ｓｔａｍｍ等［４］通过为终端颁发行

为证书来证明终端的可靠性；Ｓａｄｅｇｈｉ等［５］通过可信软件层对

ＤＲＭ控制进行认证，并阐述了可信通道的协议过程；邱罡

等［６］给出了可信计算环境下 ＤＲＭ 的互操作性解决方法；

Ｇａｌｌｅｒｙ［７］研究了基于远程证明的移动终端平台验证和ＤＲＭ
内容保护问题。但这些研究都没有对可信ＤＲＭ系统中具体
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的认证协议进行设计。本文将对可信计算技术在ＤＲＭ 系统

中的应用进行系统的分析和研究，首先给出基于可信计算技

术的ＤＲＭ系统的一般结构；然后给出可信计算技术在ＤＲＭ
系统的许可证分发和数字内容使用两个重要环节中的应用；

最后给出可信ＤＲＭ系统中认证协议的一般模型及其安全性

分析。

２　相关研究

２．１　数字版权保护系统

一个典型的ＤＲＭ系统的体系结构中主要包括３个核心

模块：内容服务器、许可证服务器和客户端［２］。

内容服务器主要实现对数字内容的加密、插入数字水印

等处理，并将处理结果和内容标识元数据等信息一起打包成

可以分发销售的数字内容。另外一个重要功能就是创建数字

内容的使用权利，将数字内容密钥和使用权利信息发送给许

可证服务器。

许可证服务器是负责设置ＤＲＭ内容权限的逻辑功能实

体，用于产生授权对象，主要用来生成并分发数字许可证，还

可以实现用户身份认证、触发支付等金融交易事务。

ＤＲＭ客户端主要包括数字内容使用工具和 ＤＲＭ 控制

器。数字内容使用工具主要用来辅助用户通过各种形式使用

数字内容。ＤＲＭ控制器是设备中负责执行ＤＲＭ 客户端功

能的可信赖功能实体，负责数字内容的解密使用、使用权利的

解析验证，以及强制执行附带在ＤＲＭ 内容上的访问权限的

控制功能，并实现对 ＤＲＭ 内容的可控访问。

２．２　可信计算

可信计算是 ＴＣＧ（Ｔｒｕｓｔｅｄ　Ｃｏｍｐｕｔｉｎｇ　Ｇｒｏｕｐ，可信计算

组）针对目前计算系统不能从根本上解决安全问题而提出的，

其通过在计算系统中集成专用硬件模块建立信任源点，利用

密码机制建立信任链，构建可信赖的计算环境，使得从根本上

解决计算系统的安全问题成为可能。ＴＣＧ定义的可信平台

模块ＴＰＭ（Ｔｒｕｓｔｅｄ　Ｐｌａｔｆｏｒｍ　Ｍｏｄｕｌｅ）［８］是可信计算平台的信

任根，通常是具有密码运算能力和存储能力的安全芯片，可作

为密码运算引擎对外提供加解密的密码运算服务，其内部拥

有受保护的安全存储单元，可存储密钥等敏感数据。通过

ＴＰＭ的功能支持，可信计算平台能够实现可信度量和报告、

远程证明、数据保护等安全服务。

可信计算的核心思想是“信任传递”，信任传递是通过度

量和证明来实现的。通过度量和证明，信任被延伸到整个计

算机系统，而在计算机需要建立可信网络连接的时候，这种信

任传递就要被延伸至网络中，远程证明机制［９］就是使信任能

够在网络环境下传递给远程被接入主机的方法。通过远程证

明，通信双方不仅可以完成身份的认证，而且由于引入了完整

性度量报告，还同时鉴别了通信对象的平台环境配置，使得证

明请求者可以检测到被证明的计算机变化，这样可以避免向

不安全或安全受损的计算机发送私有信息或重要命令，从而

大大提高了通信安全性。

３　可信ＤＲＭ系统结构

３．１　基于可信计算的ＤＲＭ系统结构

在ＤＲＭ系统中，通过加密和授权来实现对数字内容的

保护，即ＤＲＭ客户端要使用加密的数字内容，必须拥有许可

证服务器颁发的合法许可证。基于可信计算的ＤＲＭ系统与

普通ＤＲＭ系统最大的不同在于，ＤＲＭ客户端中有一个可信

平台模块 ＴＰＭ，ＤＲＭ 控制器可以通过 ＴＳＳ（ＴＣＧ　Ｓｏｆｔｗａｒｅ

Ｓｔａｃｋ，可信软件栈）提供的ＴＰＭ 功能访问接口获取ＴＰＭ 产

生的完整性度量值、密钥、证书等。基于可信计算的ＤＲＭ 系

统如图１所示。

图１　基于可信计算的ＤＲＭ系统

与普通ＤＲＭ 系统不同的是，ＤＲＭ 客户端包含了 ＴＰＭ
芯片，并基于ＴＰＭ和ＴＳＳ实现可信的保证。在该系统中，可

信度量的实施和报告主要体现在两个过程中：（１）在许可证服

务器向ＤＲＭ控制器分发许可证之前，既要验证其是否为被

授权的合法身份，还要验证其完整性及运行环境的可信性，这

时，作为客户端核心的ＤＲＭ控制器除了实现普通ＤＲＭ系统

中数字内容可控使用的功能外，还充当远程证明代理的角色，

在验证方服务器和证明方 ＴＰＭ 之间传递度量结果；（２）在

ＤＲＭ控制器将受保护的数字内容交给数字内容使用工具之

前，应先验证数字内容使用工具的完整性。此时，ＤＲＭ控制器

充当完整性值的验证方，对内容使用工具进行完整性检验。

３．２　基于可信认证的许可证分发

许可证的分发是数字版权管理系统的一个关键环节，直

接决定了数字内容使用的安全性。在可信ＤＲＭ 系统中，数

字许可证的申请和分发过程包含着ＤＲＭ客户端向许可证服

务器的远程证明过程。许可证申请和分发过程如图２所示。

图２　基于可信认证的许可证分发流程

（１）ＤＲＭ客户端中的ＤＲＭ控制器向许可证服务器申请

数字内容使用许可证，ＩＤｃｏｎｔｅｎｔ是要申请的数字内容的唯一识

别码；许可证服务器向ＤＲＭ控制器发出可信证明请求，ｎｏｎｃｅ
是伪随机数，用来确保可信证明的新鲜性，以免重放发生。

（２）ＤＲＭ控制器通过ＴＳＳ从ＴＰＭ获取完整性度量值；

（３）ＤＲＭ控制器将完整性度量结果返回给许可证服务

器；许可证服务器对完整性度量结果进行验证，若验证通过，

即向ＤＲＭ控制器发放数字许可证。

３．３　基于完整性度量的数字内容使用

对数字内容的可信使用是可信ＤＲＭ 系统比普通ＤＲＭ
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系统更为可靠安全的另一体现。ＤＲＭ 控制器将被保护的数

字内容交付给数字内容使用工具之前，要对播放数字内容的

使用工具进行完整性检查，以确认该软件是否是未被篡改的

可信软件，流程如图３所示。

图３　基于可信度量的数字内容使用流程

（１）数字内容使用工具向ＤＲＭ 控制器发出数字内容使

用请求，ＩＤｃｏｎｔｅｎｔ是要申请的数字内容的唯一识别码；

（２）ＤＲＭ控制器通过ＴＳＳ从ＴＰＭ获取数字内容使用工

具的完整性度量值，ＩＤｔｏｏｌ是数字内容使用工具的识别码；

（３）ＤＲＭ控制器针对度量结果参照完整性期望值进行比

对验证，若验证通过，则证明数字内容使用软件是合法软件，

将解密后的数字内容交付给数字内容使用工具。

４　可信ＤＲＭ系统的认证协议

第３．２节中许可证发放过程首先是ＤＲＭ客户端向许可

证服务器远程证明的过程，这个过程要在能够保证通信双方

身份互相鉴别真实性的基础上，实现可信度量值的安全传输，

以保证可信度量值的真实性、新鲜性及完整性。在普通的基

于数字证书的身份认证协议中，终端使用的公钥证书主要用

于证明密钥的归属性、完整性和时效性。而在可信ＤＲＭ 系

统中，ＤＲＭ客户端不仅需要通过证书向许可证服务器提供身

份证明，还需要向对方申明一些新的属性，比如：密钥产生环

境的安全性、平台软硬件配置完整性信息、密钥操作环境的安

全性等。ＴＣＧ为此专门提出了名为ＳＫＡＥ（Ｓｕｂｊｅｃｔ　Ｋｅｙ　Ａｔ－

ｔｅｓｔａｔｉｏｎ　Ｅｖｉｄｅｎｃｅ，主题密钥证言证据）［１０］的Ｘ．５０９ｖ．３证书

的扩展项，该扩展项包含了ＴＰＭ 产生的完整性度量值以及

证明这些度量值真实性和完整性的相关密钥证书信息等数

据。因此，ＳＫＡＥ扩展项可以在身份认证过程中成为完整性

度量值的载体，这里给出一个基于ＳＫＡＥ证书的可信ＤＲＭ
系统认证协议模型，通过该协议，ＤＲＭ 客户端与许可证服务

器之间完成了身份认证、可信验证、密钥协商等过程。下面的

介绍建立在读者了解可信平台工作的基本原理以及可信计算

所涉及的密钥和证书的基础上，详细内容可以参考ＴＣＧ规范

的相关资料［８］，在此不再赘述。

４．１　带ＳＫＡＥ扩展项证书的申请

带有ＳＫＡＥ扩展项的证书申请过程分为两个阶段———申请

ＡＩＫ证书以及申请Ｘ．５０９公钥证书；涉及３个主要实体：ＴＰＭ
（申请者）、隐私ＣＡ以及普通ＣＡ。申请流程如图４所示。

第一阶段，向隐私ＣＡ申请ＡＩＫ证书，包括以下步骤：

（１）调用ＴＳＳ中Ｔｓｐｉ＿ＴＰＭ＿ＣｏｌｌａｔｅＩｄｅｎｔｉｔｙ　Ｒｅｑｕｅｓｔ函数

创建新的ＡＩＫ。该函数收集平台的背书证书、平台证书、一致

性证书以及新的ＡＩＫ公钥等信息，形成ＴＣＰＡ＿ＩＤＥＮＴＩＴＹ＿

ＰＲＯＯＯＦ结构，并由ＴＳＳ产生的一个会话密钥加密，会话密

钥的安全由隐私ＣＡ的公钥来保证。加密后的数据和密钥参

数信息保存到结构ＴＣＰＡ＿ＩＤＥＮＴＩＴＹ＿ＲＥＱ中，该结构作为

客户端发送的ＡＩＫ证书请求。

（２）验证平台信息，创建 ＡＩＫ证书。隐私ＣＡ收到 ＡＩＫ
证书请求消息后，用私钥恢复出用户生成的会话密钥，从而获

取明文ＴＣＰＡ＿ＩＤＥＮＴＩＴＹ＿ＰＲＯＯＯＦ结构，并验证其中的平

台信息以确定该证书请求时由带有合法 ＴＰＭ 的平台所产

生。验证通过后，隐私ＣＡ创建ＡＩＫ证书及一个会话密钥加

密新证书。然后，隐私ＣＡ生成ＴＣＰＡ＿ＡＳＹＭ＿ＣＡ＿ＣＯＮＴ－

ＥＮＴＳ结构，将ＡＩＫ公钥摘要及会话密钥保存到该结构中，

并用背书密钥（ＥＫ）的公钥对该结构加密，确保由指定的接收

方接收。

（３）获取 ＡＩＫ证书。用户接收到隐私ＣＡ返回的数据

后，调用Ｔｓｐｉ＿ＴＰＭ＿ＡｃｔｉｖａｔｅＩｄｅｎｔｉｔｙ函数。该函数用ＥＫ私

钥还原出ＴＣＰＡ＿ＡＳＹＭ ＿ＣＡ＿ＣＯＮＴＥＮＴＳ结构，计算本地

ＡＩＫ公钥的摘要并与ＴＣＰＡ＿ＡＳＹＭ＿ＣＡ＿ＣＯＮＴＥＮＴＳ结构

中的进行对比验证。若一致，则ＴＰＭ 提取会话密钥，并用该

密钥还原出ＡＩＫ证书明文，返回给用户。

第二阶段，向ＣＡ申请对应的Ｘ．５０９公钥证书，包括以下

步骤：

（１）调用ＴＰＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ函数创建一对不可迁移

密钥。ＡＩＫ的私钥只能用于签名 ＴＰＭ 内部产生的数据，而

在认证会话中对ＴＰＭ 外部数据进行签名是不可避免的，需

要创建一对新的密钥用于对外部数据签名，而ＡＩＫ只能对不

可迁移密钥进行证明，因此，只能创建一对不可迁移密钥。

（２）对新创建密钥进行证明。证明需要调用函数 Ｔｓｐｉ＿

ＴＰＭ＿ＣｅｒｔｉｆｙＫｅｙ，执行后生成一个由 ＡＩＫ签名的数据结构

ＴＣＰＡ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ。该结构中包含描述这对不可迁移

密钥的信息，如协议版本号、密钥公钥的摘要及使用算法、

ＰＣＲ值等。

（３）创建ＳＫＡＥ扩展项。用户按ＳＫＡＥ扩展项的定义将

以上关于密钥的信息组织成相应的数据结构，并将ＳＫＡＥ作

为证书的一个扩展属性，按照标准格式创建证书请求。最后，

用户将请求发送给ＣＡ。通过ＳＫＡＥ扩展项可以索引到新创

建的ＡＩＫ证书、隐私ＣＡ的信息、ＴＰＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ结

构等相关数据。

（４）ＣＡ根据ＲＦＣ３２８０［１１］检验证书请求，若符合标准，则

会发布带有ＳＫＡＥ扩展项的Ｘ５０９ｖ．３公钥证书，并将该证书

返回给用户。

图４　带ＳＫＡＥ扩展项证书的申请流程
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４．２　认证协议涉及的密钥及证书

身份证明密钥（Ａｔｔｅｓｔａｔｉｏｎ　Ｉｄｅｎｔｉｔｙ　Ｋｅｙ，ＡＩＫ）：对应一组

公私密钥对，专门对来源于ＴＰＭ的数据进行签名，实现对运

行环境测量信息进行签名，从而提供计算平台环境的证言。

凡是经过ＡＩＫ签名的实体，都表明已经经过 ＴＰＭ 的处理。

ＡＩＫ只用于签名ＴＰＭ 内部产生的数据，对于上层数据的签

名必须使用其它签名密钥进行。特别地，ＡＩＫ只对不可迁移

密钥进行证明。

ＡＩＫ证书（ＣｅｒｔＡＩＫ）：ＡＩＫ证书是在ＤＲＭ 客户端向隐私

ＣＡ（Ｐｒｉｖａｃｙ　ＣＡ）提交申请之后由隐私 ＣＡ 产生，用来证明

ＡＩＫ的合法性。ＡＩＫ证书不能取代一般的公钥证书作为验

证上层应用数据签名的公钥分发证明。

证明加密密钥（Ａｔｔｅｓｔａｔｉｏｎ　Ｅｎｃｒｙｐｔｉｏｎ　Ｋｅｙ，Ｋｅｎｃ）：非对

称密钥对Ｋｅｎｃ是一对不可迁移密钥，可以调用ＴＰＭ＿Ｃｒｅａｔｅ－
ＷｒａｐＫｅｙ（）函数在需要建立安全连接之前创建，并由 ＡＩＫ对

其进行证明。由于ＡＩＫ的私钥只能用于签名ＴＰＭ内部产生

的数据，不能对由ＴＰＭ外部实体产生的数据进行处理，而在

认证会话中对 ＴＰＭ 外部数据进行加密或签名是难以避免

的，因此引入Ｋｅｎｃ作为会话建立时需要的密钥。

Ｋｅｎｃ证书（Ｃｅｒｔｅｎｃ）：Ｋｅｎｃ证书是带有ＳＫＡＥ扩展项的 Ｘ．

５０９ｖ３证书，用来替代普通身份证书证明客户端身份和可信

性。ＳＫＡＥ证书扩展项中有一个结构 ＴＰＭＣｅｒｔｉｆｙＩｎｆｏ，该结

构实际是由ＴＰＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ结构与该结构的签名组

成的。ＴＰＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ结构中包括ＰＣＲ值以及证书

中主题公钥的摘要值ｐｕｂｋｅｙＤｉｇｅｓｔ。ＴＰＭ＿ＣＥＲＴＩＦＹ＿ＩＮ－

ＦＯ的签名是由ＡＩＫ的私钥完成的，因此在验证ＴＰＭＣｅｒｔｉｆｙ－

Ｉｎｆｏ时，应使用 ＡＩＫ的公钥。通过验证ＳＫＡＥ扩展项中的

ＡＩＫ签名以及主题公钥ＰＫｅｎｃ的摘要可以使验证方相信Ｋｅｎｃ
受到ＴＰＭ保护，并且密钥操作都在 ＴＰＭ 内部完成。带有

ＳＫＡＥ扩展项的Ｃｅｒｔｅｎｃ证书如下所示：

Ｃｅｒｔｅｎｃ∶＝｛ｓｅｒｉａｌ＿ｎｏ，ｉｓｓｕｅｒ，ｓｕｂｊｅｃｔ，ＰＫｅｎｃ，ＴＰＭ＿ＣＥＲ－
ＴＩＦＹ＿ＩＮＦＯ，ｓｉｇｎ｛ＴＰＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ｝

ＳＫＡＩＫ，ｓｉｇｎ｛Ｃｅｒｔｅｎｃ｝ＳＫＣＡ｝

４．３　基于ＳＫＡＥ证书的可信ＤＲＭ认证协议

协议的参与方分别为具有 ＴＰＭ 芯片的 ＤＲＭ 客户端

（ＤＲＭ　Ｃｌｉｅｎｔ）以及许可证服务器（Ｌｉｃｅｎｓｅ　Ｓｅｒｖｅｒ）。ＤＲＭ 客

户端中部署的ＤＲＭ 控制器（ＤＲＭ　Ｃｏｎｔｒｏｌｌｅｒ）作为认证协议

的执行者，负责与许可证服务器交换消息以及向 ＴＰＭ 获取

度量值等。该协议分为３个阶段：证书验证（Ｃｅｒｔｉｆｉｃａｔｅ　Ｖａｌｉ－

ｄａｔｅ）、密钥交换（Ｋｅｙ　Ｅｘｃｈａｎｇｅ）以及安全会话（Ｓｅｃｕｒｅ　Ｓｅｓ－

ｓｉｏｎ）。这里假设，ＤＲＭ客户端在每次握手协议开始之前，已

创建了不可迁移密钥对Ｋｅｎｃ∶＝（ＰＫｅｎｃ，ＳＫｅｎｃ），并申请了对

应的ＳＫＡＥ证书Ｃｅｒｔｅｎｃ。Ｋｅｎｃ是与平台的 ＴＰＭ 绑定的，因

此，只有具有特定的ＴＰＭ才能使用其私钥ＳＫｅｎｃ。

协议流程如图５所示，其中的符号说明如下：

Ｃｅｒｔｅｎｃ：带ＳＫＡＥ扩展项的ＤＲＭ客户端证书；

Ｃｅｒｔｓ：许可证服务器的普通身份证书；

ＣｅｒｔＡＩＫ：ＡＩＫ证书；

ＰＫＡＩＫ：ＡＩＫ公钥；

Ｋｅｎｃ∶＝（ＰＫｅｎｃ，ＳＫｅｎｃ）：ＤＲＭ客户端非对称加密密钥对；

Ｋｓ：＝（ＰＫｓ，ＳＫｓ）：服务器端非对称加密密钥对；

Ｓｅｃｒｅｔｓｃ：ＤＲＭ 客户端计算会话秘钥的秘密值；

Ｓｅｃｒｅｔｓｓ：许可证服务器端计算会话秘钥的秘密值；

Ｋｓ：安全回话密钥。

证书验证：握手双方进行证书交换，当服务器收到客户端

提交的带有ＳＫＡＥ扩展项的证书后，通过验证ＳＫＡＥ扩展项

中的ＡＩＫ签名以及主题公钥ＰＫｅｎｃ的摘要可以相信主题密钥

受到了ＴＰＭ的保护并且密钥操作都在ＴＰＭ 内部完成。验

证步骤包括：

（１）根据证书标准字段以及扩展项提供的信息验证

Ｃｅｒｔｅｎｃ证书的合法性与有效性；

（２）通过ＳＫＡＥ扩展项中的 ＴｐｍＩｄｅｎｔｉｔｙＣｒｅｄｅｎｔｉａｌ　Ａｃ－

ｃｅｓｓＩｎｆｏ索引到ＡＩＫ证书，在验证ＡＩＫ证书的有效性后获得

ＡＩＫ公钥；

（３）验证ＳＫＡＥ扩展项中ＴＰＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ结构的

ＡＩＫ签名；

（４）通过计算ＴＰＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ结构中表示证书中

公钥摘要值的域ｐｕｂｋｅｙＤｉｇｅｓｔ，验证主题公钥的完整性。

图５　可信ＤＲＭ认证协议流程

若这些验证全部通过，则证明客户端含有有效的ＴＰＭ，

并且 Ｋｅｎｃ受到了 ＴＰＭ 的保护。之后，服务器验证 ＴＰＭ＿

ＣＥＲＴＩＦＹ＿ＩＮＦＯ结构中的ＰＣＲｓ值，以确认ＤＲＭ 客户端平

台组件的初始度量值符合服务器的安全要求。如果平台初始

状态不可信则不再进行下面的协议流程，服务器拒绝接入。

客户端对服务器的认证不再赘述。

密钥交换：协议双方分别用对方的加密公钥对要生成会

话密钥的秘密值进行加密交换，以完成密钥协商的过程。

安全会话：双方完成了可信认证和密钥协商后进入安全

会话阶段，按照约定计算各自共享的会话密钥Ｋｓ，客户端的

会话密钥依然在ＴＰＭ内部生成和保存，ＤＲＭ 控制器只持有

会话密钥Ｋｓ 的句柄，在需要使用会话密钥进行通信时，从

ＴＰＭ获取。至此，远程双方之间的安全通信通道已建立，可

以用来安全传递许可证服务器向ＤＲＭ客户端颁发的数字许
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可证。

４．４　协议安全性分析

端到端的安全：协议遵循远程证明思想，ＤＲＭ 客户端不

仅被许可证服务器验证身份，而且被验证完整性，使得ＤＲＭ
客户端平台软硬件环境安全被纳入通信安全保障边界，保证

了所建立的许可证分发通道满足端到端的安全保护。

完整的认证链：协议中客户端的身份及完整性认证通过

Ｃｅｒｔｅｎｃ和ＣｅｒｔＡＩＫ组成的证书链来保证。Ｃｅｒｔｅｎｃ由一个ＣＡ签

名，并用其公钥验证有效性。Ｃｅｒｔｅｎｃ扩展项中的ＴＰＭ＿ＣＥＲ－
ＴＩＦＹ＿ＩＮＦＯ结构由ＡＩＫ私钥签名，并由 ＡＩＫ的公钥进行验

证，其完整性和有效性保证了ＰＣＲ值的可信。而同时，该结

构中的公钥摘要值域ｐｕｂｋｅｙＤｉｇｅｓｔ的验证又保证了主题公

钥ＰＫｅｎｃ的完整性。通过这些签名和认证，可以向对方保证

平台的完整性值及用于协商的密钥都是被密封和保护在同一

个ＴＰＭ内的，是可以被信任的。

隐私的机密性：本着隐私保护的原则，协议设计中所有进

行签名、加密的密钥和生成密钥的材料以及ＰＣＲ值都被封存

在ＴＰＭ中，平台中的任何其他实体或者通信双方之外的任

何第三者都不能获取或访问。而且所有的密钥操作和运算都

在ＴＰＭ内部完成，即使ＤＲＭ控制器也只作为建立连接的门

户，而不参与任何明文的存取和计算，只能获得最终共享密钥

的句柄。

结束语　基于可信计算技术的ＤＲＭ系统能更好地保护

数字内容的合法、合理使用。本文首先给出了可信 ＤＲＭ 系

统的一般结构，并具体给出了可信计算技术在许可证分发和

数字内容使用两个重要环节的应用。之后，给出了可信ＤＲＭ
系统中ＤＲＭ客户端和许可证服务器之间的认证协议，并对

其安全性进行了分析，该协议基于可信计算规范定义的带

ＳＫＡＥ扩展项的证书，实现，许可证服务器对ＤＲＭ 客户端的

身份认证及完整性验证，能够防止被篡改的、存在恶意软件的

客户端平台连接服务器获取数字许可证的危险。在今后的工

作中，ＤＲＭ客户端平台的可信度量方法以及可信ＤＲＭ认证

协议的效率改善将是进一步的研究内容。
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